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Hintergrundinformationen für die Lehrkraft

Ein Rechnernetz ist ein Zusammenschluss von verschiedenen technischen, primär selbständigen elektronischen Systemen (insbesondere Computern), der die Kommunikation der einzelnen Systeme untereinander ermöglicht. Ziel ist hierbei z. B. die gemeinsame Nutzung von Ressourcen wie Netzwerkdruckern, Servern, Dateien, Datenbanken oder den externen Internetzugriff. Wichtig ist auch die Möglichkeit zur zentralen Verwaltung von Netzwerkgeräten, Netzwerkbenutzern, deren Berechtigungen und Daten. Besondere Bedeutung hat heute auch die direkte Kommunikation zwischen den Netzwerkbenutzern (Chat, VoIP-Telefonie etc.).

Das Kommunikationsprotokoll namens TCP / IP

Die Basis für die Kommunikation unter Rechnern ist die Verwendung eines einheitlichen Protokolls, das genau regelt, wie die Kommunikationsabläufe und die Informationsübermittlung abzulaufen haben.

Das Transmission Control Protocol / Internet Protocol (TCP/IP) stand lange Zeit in Konkurrenz zu Protokollen wie IPX/SPX (Novell), AppleTalk (Apple) oder NetBEUI (Microsoft Windows). Es ist eines der ersten Netzwerkprotokolle (und das einzig erfolgreiche), das universell und unabhängig für alle gängigen Betriebssysteme und nahezu jede denkbare Vernetzung zur Verfügung steht. TCP/IP ist an sich nicht ein einzelnes Übertragungsprotokoll, sondern die Bezeichnung für eine Familie von Übertragungsprotokollen, die als Basis das Internet Protocol (IP) haben.
[image: image1.jpg]STAATSINSTITUT FUR SCHULQUALITAT
UND BILDUNGSFORSCHUNG
MUNCHEN

Abteilung Gymnasium
Arbeitskreis Link-Ebene Wirtschaftsinformatik

Schellingstr. 155 - 80797 Munchen - Tel.: 089 2170-2153 - Fax: -2125
E-Mail: Burkart.Ciolek@isb.bayern.de



TCP/IP besteht in seiner Syntax aus mehreren, hierarchisch angeordneten Schichten, die verschiedene Aufgaben übernehmen und diese den jeweils darüber liegenden Schichten zur Verfügung stellen:

· Unterste Schicht – Netzzugangsschicht: Verantwortlich für die Übertragung der Bits (0 und 1) über leitungsgebundene oder drahtlose Netzwerkkomponenten (Kabel, Stecker, Antennen) und die Codierung (z.B. Art des Spannungsimpulses pro Zeit) dieser Zustände. Die verschiedenen Bitfolgen werden in Blöcke (Frames) mit Folgenummern und Prüfsummen aufgeteilt. Als Adressen dienen z. B. die hardwarespezifischen MAC-Adressen. Die MAC-Adresse (Media-Access-Control-Adresse) ist die Hardware-Adresse jedes einzelnen Netzwerkadapters, die zur eindeutigen Identifizierung des Geräts in einem Rechnernetz dient. Bei Apple wird sie auch Ethernet-ID, Airport-ID oder Wi-Fi-Adresse genannt, bei Microsoft Physikalische Adresse.
· Die darüber liegende Internetschicht (Vermittlungsschicht) ist für die Weitervermittlung von Paketen, also die Wegewahl (Routing) zuständig. In der Paketvermittlung wird die zu übertragende Information in einzelne Pakete, die so genannten Datagramme, aufgeteilt und über ein dezentrales Netzwerk (Internet) übertragen. Jedes einzelne Paket trägt neben dem zu übertragenden Informationsfragment, der so genannten Payload, die komplette Absender- und Empfängeradresse, sodass alle Pakete weitgehend autonom im Netzwerk übertragen werden können. Die Aufgabe dieser Schicht ist es, zu einem empfangenen Datenpaket das nächste Zwischenziel zu ermitteln und das Datenpaket dorthin weiterzuleiten. Da nicht immer eine direkte Kommunikation zwischen Absender und Ziel möglich ist, müssen Pakete zu Knotenpunkten (Switches, Router), auf die sie unterwegs treffen, weitergeleitet werden. Weitervermittelte Pakete gelangen nicht in die höheren Schichten, sondern werden mit einem neuen Zwischenziel versehen und an den nächsten Knoten gesendet. Kern dieser Schicht ist das Internet Protocol (IP) mit seiner IP-Adressierung (die Adresse besteht aus vier Zahlen zwischen 0 und 255, durch Punkte getrennt) in der Version 4, das einen Paketauslieferungsdienst bereitstellt. Ohne die IP-Verbindung kann die nächsthöhere Transportschicht nicht agieren! Diese Schicht kann nur eine Flusskontrolle von einem Knotenpunkt zum nächsten gewährleisten, hat aber keine eigene Fehlerkontrolle oder gar Korrekturalgorithmen.
· Die nächsthöhere Transportschicht stellt eine Ende-zu-Ende-Verbindung her. Vom Absender versendete Segmente werden beim Empfänger geprüft und deren Empfang gegenüber dem Absender quittiert. Fehlende Datensegmente werden anhand durchlaufender Sequenznummern der einzelnen Segmente erkannt und nochmals beim Absender angefordert (Kontrollfunktion). Mit diesem grundlegenden Mechanismus, dem Transmission Control Protocol (TCP), der weitgehend autonom im Hintergrund stattfindet, wird erst die hohe Flexibilität und Übertragungsstabilität von TCP/IP - und damit auch die hohe Flexibilität des Internet an sich - möglich, da durch die Empfangskontrolle eine vollständige Übertragung von Daten auf der gesamten Strecke gewährleistet werden kann. Da verbindungsorientierte Datenübertragung virtuelle Kommunikationskanäle, also "virtuelle Leitungen", abbilden kann, ist TCP für viele höhere Netzwerkprotokolle das Standardprotokoll. Vor allem aus diesem Grund ist auch TCP der Namensgeber für die "TCP/IP"-Protokollfamilie.

· Die oberste Schicht, die Anwendungs- oder Prozessschicht, umfasst alle Protokolle, die mit Anwendungsprogrammen zusammenarbeiten und die Netzwerkinfrastruktur für den Austausch anwendungsspezifischer Daten nutzen, z. B. http (hypertext-transfer-protocol) für die Webinhalte, FTP (file-transfer-protocol) für den schnellen Dateitransfer, POP (post office protocol) für den E-Mail-Abruf.

Vorteil der Schichtenstruktur: Jede Anwendung, Hardware oder Instanz greift nur auf die Schicht zu, die sie betrifft, und belässt die anderen Schichten unangetastet. So können z.B. Anwendungen (der Web-Browser) unabhängig vom verwendeten Übertragungsweg (kabel-gebundene oder drahtlose Internetverbindung, Anzahl der Netzknotenpunkte oder geographische Entfernung des Servers) auf die benötigten Daten der Anwendungsschicht zugreifen. Netzknotenpunkte kümmern sich dagegen nicht um die Anwendungsdaten, sondern nur darum, in ihrem Adressblock (Header) ihres jeweiligen Datenpaketes den nächsten Knotenpunkt auf dem Weg zum Zielrechner einzutragen. Damit wird automatisch dafür gesorgt, dass die mit eingepackten (gekapselten) Anwendungsdaten übertragen werden.
Spätestens mit dem Siegeszug des Internets, das die Verwendung von IP-Adressen zwingend voraussetzt, aber auch aufgrund seiner großen Flexibilität und Routingfähigkeit konnte sich das TCP/IP-Netzwerkprotokoll allgemein durchsetzen.

Video-Linktipp:

· Die Sendung mit der Maus - Wie funktioniert das Internet zum Thema IP-Adresse einer Website: http://www.youtube.com/watch?v=8PNRrOGJqUI (12.12.2010)

Netzwerktopologien

Unter der Topologie versteht man die Art, wie die verschiedenen beteiligten Komponenten (also zumeist Rechner) im Netz durch physische oder logische Leitungswege verbunden sind. Um mehrere Rechner in einem Rechnernetz einzubinden, benötigt man eine gute Planung, welche durch die Einteilung der Topologie vereinfacht wird. So bilden sich Rechnernetze, in denen es Verbindungen und Knoten gibt, über die man ggf. über mehrere Zwischenpunkte von jedem Bereich des Netzes zu jedem anderen Bereich des Netzes kommen kann.
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Es gibt eine Reihe von Grundstereotypen, die so in dieser klaren Form jedoch selten in der Praxis auftreten. 

Bei der Stern-Topologie gibt es einen zentralen Verteilpunkt, der ggf. alles kontrollieren kann, aber ohne den nichts funktioniert. Diese Topologie wird eigentlich nur in Kleinstnetzen (häufig bei LAN-Partys) verwendet. 

Eine Verbindung mehrerer Sterntopologien an ihren Konzentrationspunkten wird auch als erweiterte Sterntopologie bezeichnet. 
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Bei der Baum-Topologie benutzt man einen ähnlichen Ansatz, den man jedoch hierarchisch staffelt. Der "oberste" Rechner hat die Kontrolle über alle anderen, die Macht schrumpft, je weiter unten man im Baum sitzt. 

In der Ring-Topologie hat jeder Rechner eine Position in einem Ring und ist nur mit seinen Nachbarn verbunden. Das hat zur Folge, dass der Ausfall eines Rechners das Rechnernetz lahm legt. 
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Bei der Bus-Topologie greifen alle beteiligten Rechner auf ein gemeinsames und von allen genutztes Medium zu, wodurch es zu Kollisionen darauf kommen kann.  
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Das vermaschte Netz ist eine Form, in der jeder Rechner mit mehreren Nachbarn verbunden ist und in dem redundante Wege existieren, so dass selbst beim Ausfall einer Leitung das Netz noch über eine andere Leitung verbunden bleibt. 

Die Zell-Topologie spielt bei Funknetzen mit ihren speziellen Zugriffseigenschaften eine besondere Rolle, zum Beispiel beim Mobilfunk.

Kabelgebundene Netze

Das Ethernet wird in lokalen Netzwerken in Unternehmen oder privat benutzt. Jeder Teilnehmer hat eine eigene physikalische Adresse (Media-Access-Control-Adresse der Netzwerkkarte) und kann so eindeutig identifiziert werden. Für das IP-Protokoll wird jeder MAC-Adresse für die Kommunikation eine zusätzliche, variable IP-Adresse zugeordnet. Jeder Rechner prüft vor dem Senden, ob der Sendeweg frei ist. Kommt es trotzdem zu Kollisionen, so wird die Kommunikation abgebrochen und erneut versucht.

In Token-Ring-Netzwerken dürfen Rechner regelmäßig eine bestimmte Zeit sprechen, danach ist der nächste Rechner an der Reihe. Nachdem alle Rechner gesprochen haben, ist der erste wieder am Zug. Damit wird gewährleistet, dass jeder Rechner gleichberechtigt zu einer bestimmten Zeit kommunizieren darf und die Informationen nach einer vorherbestimmbaren Dauer ankommen. Wichtig sind die Eigenschaften von Token-Ring-Netzen in sicherheitskritischen Netzen, in denen es wichtig ist, präzise zu wissen, wie lange es maximal dauert, bis eine Nachricht gesendet werden kann. Dies lässt sich leicht anhand der Anzahl der Rechner, also an der Länge des „virtuellen Rings“ ermitteln. Solche Netze werden zum Beispiel in der Automobiltechnik und Finanzbranche für kritische Systeme eingesetzt.

Power-LAN-Netzwerke benutzen eine vorhandene Infrastruktur, wie zum Beispiel das Stromnetz. Spezielle Adapter stellen dazu über die Steckdose die Verbindung zwischen dem Stromnetz und einem Netzwerkgerät her. Zwingend ist hierbei eine Verschlüsselung, da die Datenpakete frei im Stromnetz umherwandern und theoretisch von jedem ausgelesen werden können.

Drahtlose Netzwerke

Infrastruktur-Netze, wie Mobilfunknetze (GSM oder UMTS), sowie WLANs im Infrastruktur-Modus, das heißt mit Schnittstelle zu einem leitungsgebundenen Netz mittels Basisstation, sind die gebräuchlichsten Formen drahtloser Netzwerke. 
Bei Ad-hoc-Netzen wird aus dem Stegreif eine vorübergehende Verbindung zwischen zwei Rechnern aufgebaut (Wireless-LANs im Ad-hoc-Modus), oder eine Verbindung mit sehr geringer Reichweite von Geräten in unmittelbarer Umgebung, sog. Wireless Personal Area Networks (WPAN), z. B. Bluetooth-Verbindungen zwischen Mobiltelefonen oder PC und Peripheriegräten.
Anwendungen für Vernetzung

· Digitale Festnetztelefonie - ISDN-Bus: Bei ISDN werden grundsätzlich nur digitale Daten zwischen den Endgeräten übermittelt. Die Einteilung des Datenstroms in 4 logische  Kanäle (d.h. es muss nicht tatsächlich eine Ader pro Kanal im Kabel vorhanden sein) ist von der Art der Übertragung, also von den Kabeln, vollkommen unabhängig. Der Datenstrom wird in Kanäle aufgeteilt, und zwar durch zeitlich hintereinander liegende Pakete, daher reicht ein einziges Kabel mit 4 Adern (je zwei Adern pro Richtung für die Signalisierung der Bits) aus. Zwei Kanäle werden jeweils zur gleichzeitigen Datenübertragung (Sprachübertragung beim Telefonieren oder Datentransfer bei Fax oder Internetzugriff) benutzt, die beiden anderen Systemkanäle sind für die Signalisierung der Rufnummer, dem Diensttyp (Telefonie, Fax, Daten) und Technikzustände (z. B. besetzt oder nicht angeschlossen) vorgesehen. Je nachdem, auf welchem Kanal gelesen oder gesendet werden soll, muss die jeweilige Hardware zum korrekten Zeitpunkt die Datenpakete mehrere tausend Mal pro Sekunde aus dem Bus auslesen und entsprechend zusammensetzen.
· WLAN / LAN: Im Infrastructure-Modus ist jede teilnehmende Hardware per Funk mit einer Basis-Station (Accesspoint) verbunden. Dieser Accesspoint übernimmt die Aufgaben eines Switches in einer (erweiterten) Sternarchitektur. Oft können am Accesspoint zusätzlich kabelgebundene Teilnehmer angeschlossen werden. Jeder benötigt dazu eine eindeutige IP-Adresse. Einer der Accesspoints kann auch die automatische, eindeutige IP-Adressvergabe oder den Kontakt zum Internet übernehmen (Routerfunktion). Die meisten Internetprovider bieten mit Bereitstellung eines Breitband-Internetanschlusses Kombi-Geräte an, die in einer Hardware sowohl das DSL-Einwahlmodem (Schnittstelle zum Internet), als auch den Router, Switch, WLAN-Accesspoint und eine kleine Telefonanlage zur Verfügung stellen. Für eine LAN-Party genügt ein kleines sternförmiges Netzwerk mit Switch und ggf. einem Router ins Internet. Drahtlosnetzwerke (WLAN) sollten unbedingt mit einem modernen Verschlüsselungsverfahren vor dem Zugriff Unberechtigter geschützt sein (Haftung, Datenschutz und Datensicherheit).
· Telefonate in Computernetzwerken (Voice over IP): Da viele private Nutzer über DSL mit dem Internet verbunden sind,  deren IP-Adresse sich häufig ändert, scheidet die IP-Adresse selbst als „Telefonnummer“ für die Kontaktaufnahme zu den VoIP-Telefonen aus. Ein Vermittlungsdienst in Form eines Servers übernimmt diese Aufgabe und ermöglicht die Telefonie auch bei sich ändernden IP-Adressen der IP-Telefone. VoIP-Telefone melden sich beim Server an, daher kennt der Server die aktuelle IP-Adresse der Telefone. So kann der Server die Vermittlung von einer IP-Adresse zur anderen IP-Adresse übernehmen und das IP-Telefon klingelt dann in Abhängigkeit von der dem Server bekannten IP-Adresse (also an einem beliebigen Ort in der Welt, wenn sich das IP-Telefon von dort aus beim Vermittlungsserver über das Internet registriert hat). Die Kommunikation zwischen den IP-Telefonen kann dann unabhängig vom Server erfolgen.

Quellen:

http://de.wikipedia.org/wiki/IP-Telefonie, aufgerufen am 12.12.2010

http://de.wikipedia.org/wiki/TCP/IP, aufgerufen am 12.12.2010

http://www.ruhr-uni-bochum.de/~rothamcw/Lokale.Netze/tcpip.html, aufgerufen am 12.12.2010
http://www.elektronik-kompendium.de/sites/net/0503281.htm, aufgerufen am 12.12.2010
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